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PENGANTAR

Aplikasi SPAMKODOKSIistem Pengamanan Komunikasi Dokumemgrupakan sistem
pengamanan dokumen elektronibada Layanan Pengadaan Secara Elektronik (LPSE).
AplikasiSPAMKODO#(tujukan untuk Penyedidan Panitialelang dimana penggunaannya
telah disesuaikan dengaplikasiAPEND@ang telah digunakan sebelumnya.

SPAMKODO#erfungsiuntuk:

a. Mengamankan (enkripsiglokumen lelang/penawaran sebelum-uploadke SPSEleh
Penyedia;

b. Membuka (dekripsi) dokumeelang oleh Panitia lelang.
Perbedaan mendasar dengan aplikasi APENDO adalah SPAMKODOK menggutifddatn

digital yangdikeluarkan oleh Otoritas Sertifikat Digital (OSD) Lembaga Sandi Negara. Setiap
pengguna memiliki fitur tertentu sesuai dengan jenis penggunanya.
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PENGGUNAAN PERTAMA KALI

A. PERSIAPAN

Untuk dapat menggunakan aplikasi SPAMKODOK, Anda harus terdaftar sebagai Panitia
atau Penyedia padsalah satl.PSkang sudah menerapkan SPAMKODOK

A Sebelum menggunakan SPAMKODéN)straksi (pada Windows dan Linux) ata
install (pada Mac) terlebih dahulu paket aplikasi SPAMKOD@a komputer
atau padamedia penyimpanaflashdiskAnda.

A Anda harus menyimpan dengdraik aplikasi SPAMKODOK Anda karena set
proses Aktivasi, SPAMKODOK akan membuat file konfigurasi yang berisi sq
digital Anda (lokasi file konfigurasi berada dalam satu folder/direktori yang g
dengan SPAMKODOK).

B. LOGIN

1. Jalankan aplikaSPAMKODOKemudian akan muncul tampildarm login seperti
gambar di bawah ini :

r N
& SPamKoDok Versi 1.2-release-build-20131120 [ 2 [

LKPP LEMSANEG

Sistem Peng: K ikasi Dok
P d Secara El

SPAMKEDOK

Login

UserlD |
Password

Lupa Password/User ID? Klik Disini
File Konfigurasi : C:/Users/Client/Documents/SPamKoDok/konfigurasi.apd

Untuk menggunakan file konfigurasi lain, silahkan pilih tombol “Pilih File Konfigurasi™ lalu Login sesuai dengan User ID lalu
Password yang bersesuaian dengan file konfigurasi yang digunakan.

F1:Help

[ togn | [pihFiekonfigurasi| [ Exit |

2. Pada form login masukkan User ID dan Password Saat menjalankan
aplikasiSPAMKODOHKnNtuk pertama kali, gunakaktlser IDdan Passworddefault
untuk login. User ID default adalah Ipselkpp dan Passworddefault adalah
Ipselkpp Selanjutnyaekan tombolLogin
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3. Tampilan berikutnya adalah mer@engaturan Aplikasjang terdiri dari beberapa
bagian (tab) yakni Ganti Password, Aktivasi dan Backup Konfigurasi

& Setting |—|—J@ e S

Ganti Password Spamkodok Pengaktifan Backup Konfigurasi |

Setting Keamanan Aplikasi
User ID

0% Lemah

Password Baru
Konfirmasi

Jenis User ) Penyedia _ Non Penyedia

Jika anda lupa Password atau User ID Anda

Pertanyaan 1 Siapakah nama tokoh idola Anda? -
Jawaban

Pertanyaan 2 Apakah makanan favorit Anda? hd
Jawaban

Pertanyaan 3 Siapakah pengarang buku favorit Anda? -

Jawaban

o
IG‘
1=}

Close

C. GANTI PASSWORD DAN PENGAKTIFAN

1. Saat menggunakan SPAMKODOK pertama kali, Anda akan diminta melakukan
penggantian User ID dan Password (menggantikan passiedadlt).

Masukkan User ID dan Password Agdag baru Pilih Jenis User, jika Anda adalah
Penyedia maka pilih Penyedia, namun jika Anda adalah Panitia lelang maka pilih Non
PenyediaBerikutnya, isikan atau pilibeberapa pertanyaan beserta jawaban untuk
keperluanpassword ecovery

A Untuk memudahkanUserID untuk SPAMKODOK sebaiknya disamakan den
UserlID untuk Login ke SPSE

A User ID hanya boleh diisi dengaaruf dan/atauangka.Tanda spasi, dash/minus
dan simbol lainnya tidak dapat digunakan;

A Susunan password minimal harus terdiri dari huruf & angka, huruf & tanda |
atau angka & tanda baca.
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;g Setting

)

Ganti Password SpamKodok

Pengaktifan I Backup Konfigurasi |

Setting Keamanan Aplikasi

User ID kurniawan12
I oo et

Password Baru sesnsen

Konfirmasi sesnses

Jenis User @ Penyedia ©) Non Penyedia

Jika anda lupa Password atau User ID Anda

Pertanyaan 1 Siapakah nama tokoh idola Anda? -
Jawaban Soekarno
Pertanyaan 2 Apakah makanan favorit Anda? -

Jawaban Masi goreng

Pertanyaan 3 Apakah tim sepakbola favorit Anda saat ini?| -

Jawaban Liverpool

[ o JI J

Cancel ]

Apply

Setelah mengisikan seluruh data pada Ganti Password SPAMKOD @Ik tombol
Apply.

Berikutnya, Anda akan diminta untuk mengisikan alamat website difsaAnda
terdaftar. Penulisan alamat website LP&talah :

Ipse.[alamat domain instansi]/eproc (tidak perlu menggunakan http://)
Contoh :Ipse.jatengprov.go.id/epro@tau Ipse.undip.ac.id/eprac

Isikan pula akun LPSE Anda (User ID dan Password untuk login ke LPSE).

r 5
& Setting P | -E-
Ganti Password Spamkodok | Pengaktifan | Backup Konfigurasi |
Alamat Website

Untuk dapat menggunakan aplikasi ini, Anda harus memasukan User ID
dan Password yang Anda gunakan untuk mengakses website LPSE

Login ke LPSE

LPSE Ipse.jatengprov.go.id/eproc

User ID kurniawan12

Password ~ sssssssssss

Ok ] [ Apply ] [ Cancel

Selanjutnya, klikombol Apply.
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3. Aplikasi SPAMKODOK akan mengirimRanrmintaan Penerbitan Sertifikat Digital
kepadaADMIN AGENC{Intuk Panitia)atau VERIFIKATOR (untuk Penyediauk
disetujui.KIikOK

& Permintaan penerbitan sertifikat digital

Permintaan penerbitan serifikat digital berhasil. Notifikasi penerbitan sertifikat
digital akan dilakukan melalui email anda,

o ]

4. Sampai dengan tahap ini, Anda dapat menutkeluar)aplikasi SPAMKODOK. Pilih
menu Operasi (di bagian atas), kemudian Kkligxit Anda akan diminta untuk
menunggu beberapa waktdan akan diinformasikan ke email Anda jIK®MIN
AGENC4tau VERIFIKATORlah menyetujui permintaarSertifikat DigitaAnda.

D. AKTIVASI

1. SetelahPermintaan Penerbitan Sertifikat Digitdlsetujui, Anda akan dikirimkan
email pemberitahuan bahwsertifikat digitd Anda sudah diterbitkaraktif).

2. Buka aplikasi SPAMKODOKPAMKODOKelanjutnya akan menampilkan menu
untuk aktifasisertifikat digital Kik tombol Aktifkan.

B teriing U ——]

Gank Passeond Spamiiodok | Pergakelas Basclop Kanfguras
st Webmpie

Login ke UPSE

Serafiat

glcan SPAMNDDON, Anvia belum skt Ancly dapat menekan bambel "Raksfian”
o Ty LPSE skl mesresrbe oy S it Dagital unbuk Anca. Nodfos
pererbitan ser kst dgital s diormin melshs emad Ands

it flar,

3. Berikutnya akan muncul notifikasi bahwa Pengaktifan sertifikat digital berhasil. Klik
OK

& Informasi l&,l

(0.‘ Pengaktifan berhasil, aplikasi SPamKoDok ini siap digunakan.




Petunjuk Penggunaa®istem PengamanalKomunikasi Dokumen

4. Selanjutnya, aplikasi SPAMKODOK siap digunakan.

r N

® Menyandi - SPamKoDok Versi 1.2-release-build-20131120 (B
Operasi  Setting  Bantuan

Sistem K; i i D

L Secara El i —

Y
SPAMKSEDOK e 0 o
PT.

Daftar File yang akan disandi
Syarat dan Ketentuan F1: Bantuan
Versi 1.2 Enkripsi data Pilih Folder Hapus Dafta

5. Anda disarankan untuk melakuk#ackupatas konfigurasi SPAMKOD®HKdayang
telah diaktitkan Proses Backup Konfigurasi dapat dilihat di bagiackup
Konfigurasi

A Di dalam konfigurasi SPAMKODOK terdapat sertifikat digital yang berf
sebagai identitas digital Anda pada lelang secara elektronik. Amdgb
menyimpan dengan baikfile konfigurasi SPAMKODOK ddmak boleh
meminjamkan atau menyerahkannya kepada orang lainJika terdapat
penyalahgunaan atau penggunaan yang tidak semestinya akan dilakukan tin
sesuai dengan ketentuan yang berlaku.

A Aktivasi (pengajuan sertifikat digital) SPAMKODOK hanya dilakukan 1 (satu)
saat Anda melakukan pendaftaranlika konfigurasi SPAMKODOK Anda hils
Anda diwajibkan melakukan prosedur Pembatalan Sertifikat Digital de
melampirkan Surat Keterangan Kehilangan (Surat Tanda Penerimaan L4
Kehilangan Barang) dari pihak Kepolisian.




Petunjuk Penggunaa®istem PengamanalKomunikasi Dokumen

ENKRIPSI DOKUMENENAWARAN
(KHUSUSPENYEDIA)

A. PERSIAPAN

Buatfolder/direktori baru yang khusus untuk menyimpan dokurrdokumen yang akan
Andaupload kemudian copy atau pindahkan dokumAnda ke dalam folder/direktori
tersebut.

B. ENKRIPSI DOKUMPENAWARAN
1. BukaaplikasiSPAMKODQHKemudian tekan tombol Pilih Folderdi bagian kanan

r
# Menyandi - SPamKoDok Versi 1.2-release-build-20131120 =hL
Operasi  Setting  Bantuan
Sistem i i D
L Secara i
PAMKED ¥ 2
SPAM OK 0 Lo
PT.

Daftar File yang akan disandi

Syarat dan Ketentuan F1: Bantuan

Versi 1.2 Enkripsi data Pilih Folder Hapus Daftar

2. Pilih folder/direktori tempat Anda menyimpan dokumen penawaran yang akan Anda
ajukan. Selanjutnya, klik tomb8klect Folder
#& Pilih Directory @*

@-uvl } Computer » Storage (E) » LPSE » [ %2 || Search LpPsE )

Organize ~ New folder EEES (7]
) Documents  * Mame Date modified Type
@ Music
& Pictures

B videos

. Penawaran 17/04/2014 12:31 File folder

#d Homegroup

1% Computer
&, Local Disk (C3) | _
s Recovery (D) |
s Storage (E:)

€8 Network
18 WORKSTATION-

< m v

Folder Penawaran

Select Folder ] [ Cancel
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3. SPAMKODOK akan menampilkalder/direktori berikut isinya yang akan-dnkripsi

& Menyandi - SPamKoDok Versi 1.2-release-build-20131120 =B
Operasi  Setting Bantuan
Sistem il i D
Layanan Pengadaan Secara Elektronik
PAMKED W @
SPAM OK B 0 Lo
PT.
Daftar File yang akan disandi
E:\LPSE\Penawaran
Dokumen Penawaran.pdf
NPWPjpg
Profil Perusahaan.pdf
I
Syarat dan Ketentuan F1: Bantuan

4. Selanjutnya, Klikenkripsi Data SPAMKODOHKkan menampilkan halaman untuk
memasukkan kunci lelang.

Sistem Pengamanan Komunikasi Dokumen

SPAMIKEDOK @?g 2.

Daftar File yang akan disandi Masukan kundi lelang:

EALPSE\Penawaran
Dokumen Penawaran.pdf
NPWPjpg
Profil Peruschaan.pdf

Syarat dan Ketentuan F1: Bantuan
Versi 1.2 Enkripsidata | | Piiih Folder | |Hapus Daftar

5. Buka website SPSEopy (salin) kunci lelangyang terdapat padeSPSE. Pastikan
bahwa kunci lelang yang Andapyadalah lelang yang Anda ikuti saat ini dan akan
dikirim penawarannya.
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Pengiriman Dokumen Penawaran
Enkripsi Dokumen

o Pastkan kund publk yang digunakan adalah benar dan sesuai untuk
lelang ini.

* Keterangan lebih lanjut mengenai enkripsi dokumen, baca petunjuk
penggunaan aplikasi Apendo Peserta.

Kunci Publik Dokumen select all

PCFETONUWVBFIEtQTFIQQUEtFVESYTUW+HC]
2kSIJEuMCI+Cgk8bHBZzZT4KCQk8bHBZzZVSpZD450Tk8L2 5
xwe2VEaWQ+CagkIPCxwe2VEbmFt YT SMUFNFIExJVKUgGKEX
BVELIQU4pPCIscHN1X25ShbWE+CgkIPGxwe2VEdXIsPmh0 —
Langkah 1 dHAELy9sbZNhbGhvc3QE0DI4Mi91cHIvYzwvbHB2ZVIlc
my+Cgk8L2xwe2U+Cgk8cCGFrZXQ+Cgk JPGLkX3Bha2VOP]
ESOTkBL21kX3Bha2V0PgoJCTxuYWlhX3Bha2VOPkx1bGF
uZyBNZXNpbiBLb3BpIESTRDWvbmFtYVIwYWt 1dD4KCTwy
GGErZXQ+Cgk8cGFuaXRpYXM+Cgk JPHBhbml 0aWE+CakJC
TxzZXIpYWxfbnVt¥mVyPmS1bGwaL3N1emlhbF3udWlizZX
I+CgkJCTx3jZXJ0aWZpY2FOZT4KTULJRGLEQONBbOSnQXd
JQkFnSUlNeDcycENyM3FOVXAEUV1KS29aSWh2YOSBUUVM
Penawaran Anda® Q1FBd2 JgQRWFNOmAHQTFVROPRA3dSVDFORULGRLRSUOFVV
EVGVVNVaEJUaWt4SkRBaUInT1ZCQXNNRZASMGIZSnBkRO
Z&SUZObGNuUnBabWxyCl1YUWASRZxuYVhSaGIERWRNGNN
HQTFVRUNnd1VUR1ZOWW1Gb11TQLRZVZVrYVNCT1pXZGh]j
bUV4Q3pBSkInT1YRQkFZVEFrbEVNQIRYRFRFek1EVXINR R
\EF3TURBeESsblhEVEUWTVRBek1UQX1Nel FSTmxvd2djNH J

>

m

Kirim Dokumen

* Kirimkan dokumen penawaran yang sudah terenkripsi (*.rhs).

* Ukuran dokumen penawaran maksimum sebesar 500 MB.

« Perhatian : Pengiriman pada menit terakhir dapat menimbulkan
kemungkinan kegagalan pengiriman.

e Jika Anda melakukan pengiriman ulang, maka secara otomatis dokumen
penawaran sebelumnya akan terhapus.

Pilih File (Max 500M)

kirim

Langkah 2

6. Buka kembali SPAMKODOK. Klik tonftadte Kunci lelang pada SPSE telakagy
ke dalam SPAMKODOK. Berikutnya, Kikk SPAMKODOWkan mengenkripsi
dokumen penawaran Anda.

& Menyandi - SPamKaoDok Versi 1.2-release-build-20131120 = B %

Sistem Pengamanan Komunikasi Dokumen
L Secara il

SPAMI%%?LEIK -

Masukan kundi lelang:

LKPP LEMSANEG

Daftar File yang akan disandi

SUUR T TDZ R SOCOR VOO T 23 TR

EALPSE\Penawaran 1DbkZOTDNIemZKUVZhZFY xTzd YQUMKINK4rMKiNkM3pD YUo i
rbDh6eGArTDRL 1FbkpaYUR VX IIMOWyWHEORTWUENS
Dokumen Penawaran.pdf STM3dUNSK3IFOQKIKRAB 3R XIIADYRDBYRTEIM M4SN
NPWRjpg mFUCWHRMUNDTWZQAFRHbmowa 1R YaG 1552 [TaXd 1KyaCWik
Profil Perusahaan.pdf hEWDBlem 4N JacGMxaTROCkxqdEkxZEpOR 2Q ShESWU 1d

haXVocDELZStrMmSSOVVXdVhLZExWemtjckdFMDEOVVRO
TUx6aHRhMURCdkonzkzUKMWSVT 1ViWVdnNTNVZIhal 3pRT
kpORIRLWWVmaHE 2cHIUOTdzSE1zRCSLaWs SN3RrbXpFTD
MrSm4ramHQWRIbgovTnAIWmkxN29LY zNIdEZ4TzFjaXF
NbUFNdjVpTXFqQUSMeGILUXIOMAFVRIBrNDFKRMVTICZNY
TO5E5GIxdm43C M TER K 3g2anZtVWhGMGSZTUSUEFEIM
mpIUIRGYOha0VtOGIqeG IMMHLOTE 2bE SybGQWVENIQN
FEMFdyUyBKaldckxvOXZHYOANRKtNUF IZ€TB blpwS 1M
EQUWx3N2d0C24WWRHERATEOMXNUL 2% X TESYWUREDOWzelY 1
UmZyeQpnazE3Z 1pnZkH4dFhS 3RWAGVWSDZ 1c31tkZQQ m
UVZeU1SWTYKLSOL S IFTkQgQOVSVEIGSUNBYEUILSOHL.Q

Syarat dan Ketentuan F1: Bantuan
versi 1.2 pilh Folder
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7. SPAMKODOK akan menampilkan notifikatelahproses enkripsselesai KIikOK

# Menyandi - SPamKoDok Versi 1.2-release-build-20131120 =8 %
Sistern Pengamanan Komunikasi Dokumen
Lay P d: Secara i
SPAMKSEDOK = ngmm
PT.
Daftar File yang akan disandi
EA\LPSE\Penawaran
Dokumen Penawaran.pdf
NPWPjpg & SPamKoDok
Profil Perusahaan. pdf —
'6‘ Selesai Menyandi.
Syarat dan Ketentuan F1: Bantuan
e 12 Pit o

8. SPAMKODOK selanjutnya akan menampilkan hasil dokpereawaranyangsudah
dienkripsi dan siap diploadke SPSHile yang sudaherenkripsi memiliki ekstensi
.RH$. Berikutnya dokumen penawaran dapat-dipload ke SPSE.

o[

4 Menyandi - SPamKoDok Versi 1.2-release-build-20131120

Operasi  Setting  Bantuan

Sistem Pengamanan Komunikasi Dokumen
Layanan Pengadaan Secara Elektronik

SPAMKEDOK 4 %

PT.
Daftar File yang akan disandi

EALPSE\Penawaran
Dokumen Penawaran.pdf
NPWP,jpg
Profil Perusahaan.pdf

Catatan proses

File tersandi dinastikan danat terhuka. anda dapat mengirim file tersandi ke SPSE. Anda Bisa melihat file hasil cek di folder:
E:LPSE[PT.

Nilai hash file sandi: 22596245378c3f0d8cbddé 7d8805fabs
Nilai hash tersehut di atas juna disimnan ke dalam file :

E:APSE/PT. md5. bt
File hasil sandi-
E:/\PSE[PT. Lrhs

Syarat dan Ketentuan F1: Bantuan

Versi 1.2 Erkripsidata | | Piih Folder | |Hapus Daftar

A Selain berupa file yang telah dienkripsi, SPAMKODOK juga membuat
checksunfMD5 (file denganekstensi[nama file hasil enkripgi MD5.TXY) yang
berfungsi untuk verifikasi kesamaan antara dokumen hasil enkripsi
tersimpan di komputer Anda dengan dokumen yangpulbaddi SPSE.

10
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C. UPLOAD DAN VERIFIKASI DOKUMEN PENAWARAN YANG DIKIRIMKAN

1. Pastikan Anda mengikuti petunjuk pengiriman dokurpexdaSPSE. Klik tombd#tilin
File (Max 500M)untuk memilih file.rhs hasil penyandian dengaBPAMKODOK.
Setelah melakukan pemilihan filglik tombol Kirim untuk mengupload dokumen
penawaran ke SPSE.

Kirim Dokumen

* Kirimkan dokumen penawaran yang sudah terenkripsi (*.rhs).
» Ukuran dokumen penawaran maksimum sebesar 500 MB.
« Perhatian : Pengiriman pada menit terakhir dapat menimbulkan
kemungkinan kegagalan pengiriman.
* Jka Anda melakukan pengiriman ulang, maka secara otomatis dokumen
Langkah 2 penawaran sebelumnya akan terhapus.

Pilih File (Max 500M)

. .rhs 6.1MB

kirim

2. Setelah dokumen selesai-dpload Anda harus memastikarabwadokumen yang
di-upload tersebut adalah sama dartidak mengalami kerusakancrrupt) pada
saat proses pengiriman/uploadBuka file MD5 yanglihasilkan SPAMKODOK setelah
hasil enkripsi, kemudian bandingkan Nilai Hash antara bpkad di SPSEHengan
Nilai Hash dari SPAMKOD®HKstikan kedua Nilai Hash tersebut adalah sama.

“|| PT. Allievo Protech Infotama-5183042_mdS.bct - Notepad (=] B [t
File Edit Format View Help
-~ --—- awal file mp5 info -
L L B S e o e B g ety e ) L g e e v e

I Nilai Hash : bce5bc3c93b8f961f7f698c3ac282 el I

= g

- -——- aAkhir file mMD5 info

Pengiriman Dokumen Penawaran

Dengan menye&ujui pernyataan ini, saya selaku Penyedia
menyatakan bahwa dolumen dengan ;

Nama file

Langlali 3 Kapasitas _ : 304 KB
| | Hashkey @ bce5Shc3c93b8fo61f7f698c3ac282fe3 |

= 081N DeNnal Delasal aart 53ya,
B Sotigu | Tidak Setujs

A Jika Nilai Hash hasil upload (pada SPSE) berbeda dengan Nilai Hash hasil
menggunakan SPAMKODOK, makada harus mengulangi kembali prose
upload sampai dengan Nilai Hash tersebut sama. Jika Nilai Hash ked
berbeda, maka dokumen penawaran yang Anghidoad tidak dapat dibuka oleh
Panitia lelang.

11
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PEMBUKAANDOKUMENPENAWARAN

(KHUSUSPANITIA)

1. Buka aplikasSPAMKODQKemudian tekartombol Pilih File di bagian kanan bawah.
Pilih file penawaran yang akan dibuka (dekripsi), kemudiarOidén

2. Untuk membukanya (dekripsi), klik tomdokkripsi Datadi bagian kanan bawafuntuk
membuka lebih dari 1 file, Anda dapat menambahkan file yang akan didekripsi dengan
menekan tombolfambah Filesebelum melakuka®ekripsi Data.

12






























